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ON S0z

Teknoloji temelli gelismeleri, sadece teknik bir bakis agistyla ele almak, teknolo-
jik ilerlemelerle birlikte geligen siireclerin glivenlik alanina etkisini dar bir bakis agi-
sindan degerlendirmek anlamina gelecektir. Bununla birlikte teknolojik gelismelerin
ve ilerlemelerin tarih boyunca giivenlik paradigmalar {izerinde ciddi tesir biraktigi
aciktir. Fatih Sultan Mehmet’in doktiirdiigii toplar, bu baglamda askeri miihendislik
alanina yapilan katki, nasil yeni bir ¢agin baglamasina vesile olmus ise 1960’lar ile
birlikte uzay ve niikleer teknoloji alanlarinda tecriibe edilen rekabetin bir sonucu
olarak baglayan bilgisayarlagma siirecinin de giiniimiizde i¢ ve politik gelismelere
etkisi de benzer sekildedir. Bu itibarla gelecek donemde yapay zekda (YZ) model,
algoritma ve uygulamalarinin {iretim siireglerinden, siradan insanlarin hayatlarina
kadar birgok toplumsal siireci yakinda sekillendirecegi de rahatlikla ifade edilebilir.

Giiniimiizde teknoloji hayatin her alanina niifuz etmis durumdadir. Insanlarin
akill1 telefon teknolojileri olmadan ticari hayata katilmas1 veya katki sunmasi artik
giderek daha da fazla imkansizlasmaktadir. Sosyal medya uygulamalarinin toplum-
sal yagsama etkisi tartismasizdir. Sosyal medya giiniimiizde sadece bir akilli telefon
uygulamasi degildir. Sosyal medya ucuz, esnek, zahmetsiz ve kripto o6zellikleri
kapsaminda artik ¢ok 6nemli bir enformasyon stratejisi iirliniine evrilmistir. Bu
baglamda sosyal medya uygulamalar1 devletlerin yan sira teror orgiitleri tarafindan
da propaganda faaliyetlerini planlama noktasinda ciddi ve yogun bir sekilde kullani-
lir durumdadir.

Ticarilesen, 6nemli oranda da askerilestirilerek silahlandirilan ve kimi analistler
tarafindan kara, deniz, hava ve uzaydan sonra insanoglu tarafindan ulagilan besinci
boyut olarak adlandirilan siber uzay, giiniimiizde devletlerin dis politika alaninda
sorun yasadiklar1 devletlere kars1 askeri baski yaratmalar: noktasinda yeni bir vasita
olarak goriilmektedir. Bu kapsamda 2007 yilinda Rusya Federasyonu (RF) tarafindan
diizenlendigi iddia edilen ve Estonya’nin kritik altyapilarini hedef alan siber saldirila-
rin biiyiikliigli ve ortaya ¢ikardigi zarar hatirlanmalidir. Benzer sekilde Amerika Bir-
lesik Devletleri (ABD)’nin teknoloji yardimu ile Israil’in diizenledigi ileri siiriilen ve
2010 yilinda Iran’in niikleer tesislerini hedef alan siber saldirlar da yarattig fiziki
hasarin boyutu da akla getirilmelidir. Bu iki saldirt teknoloji ve giivenlik iliskisini
bizlere net olarak ortaya koymasi bakimindan oldukga dikkat ¢ekicidir.
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On Soz

Bu diislincelerden hareketle TESAM’n da kiymetli destegiyle hazirlanan kita-
bimiz 17 béliimden olugsmaktadir. Eserde, sosyal bilimler alanindaki ¢esitli ¢alisma
konularinda doktora egitimini tamamlamis veya tamamlamak {izere olan farkl aka-
demisyenlerin katkilar s6z konusu olmustur. Kitapta siber giivenlik, sosyal medya,
niikleer ve askeri teknoloji, terérizm ve teknoloji iliskisi, YZ teknolojileri, kent
giivenligi ve teknoloji, insansiz hava araglar1 (IHA) teknolojileri, smir giivenligi ve
teknoloji gibi farkli konular ele alinarak, temel de teknoloji ve giivenlik iligkisi
irdelenmeye calisilmistir. Sonug olarak ise kitabimizda teknolojik ilerlemelerin
giivenlik paradigmalarina etkisi bir gelecek perspektifi ile analiz edilmesine gayret
edilmistir.

WikiLeaks Skandali veya Snowden Olayi’nin bizlere gosterdigi iizere, hassas
bilgilerin saklanmasi, yani veri giivenligi uluslararasi sistemde devletler arasindaki
iliskileri derinden sarsabilecek bir konuma ulasmustir. Bu g¢ergevede Dr. Ogr. Uyesi
Dikran M. Zenginkuzucu da bdliimiinde teknoloji ve bilgi giivenliginin uluslararasi
alanda yonetimi konusunu analiz edilerek, giiniimiizde giivenlik paradigmalar: agi-
sindan biiylik 6nem tagimaya baslayan veri giivenligi konusu gesitli yonleriyle irde-
lenmektedir.

Siber giivenlik, devletlerin topyekiin giivenliklerini saglama noktasinda giinii-
miizde oldukca 6nemli bir alan héaline gelmistir. Kritik altyapilarin isletilmesi siireg-
lerinin internet teknolojilere olan bagimlilig: artik¢a, devletlerin etkili bir siber sa-
vunma kapasitesine sahip olmalarina olan ihtiyaglari da artmistir. Bu baglamda Dr.
Ogr. Uyesi Volkan Gécoglu’da devletlerin siber giivenlik stratejilerini tespit etmede
rol oynayan yaklagimlari teorik bir bakis agisiyla bizim i¢in irdelemistir.

Uluslararasi Iliskiler disiplininde temel analiz diizeylerinden biri olan insanin
politik siireclere iligskin karar verme mekanizmasi bir iilkenin tiim kaderini belirle-
yebilmektedir. Bu kapsamda Dog. Dr. Askin Inci S6kmen Alaca tarafindan kaleme
alian boliim “Multi Disipliner Calismalar: Ulusal Giivenlik ve Savunma Alaninda
Noro Bilim ve Noro Teknoloji” baglikli olup, anilan boliimde sinir bilim ¢aligmalari
ve bu calismalarin ulusal gilivenlik tizerinde yarattigi hem tehditleri ve firsatlar
konu etmektedir.

Literatiirde “Yalniz Kurt” baslig: ile kavramsallagtirilan yeni nesil terdrist un-
surlarin radikallesme siireglerinde internetin ve sosyal medyanin biiyiik 6nemi bu-
lunmaktadir. Bu itibarla doktora 6grencisi Yunus Karaaga¢ da boliimiinde “Yalniz
Kurt” olarak adlandirilan terdrist yapilanmalarin uluslararas: giivenlige etkilerini
¢esitli agilardan ele almaktadir.

Doktora Ogrencisi Kamil Tarhan’in béliimii, siber uzay olarak adlandirilan
alanin uluslararasi giivenlige etkilerini Soguk Savag Donemi ile giiniimiizi karsilas-
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tirarak analiz etmektedir. Anilan Soguk Savas ad1 verilen siirecin, siber uzayda nasil
olustugunu ve neden bu siirece siber soguk savas adi verildigini irdelemektir. Bu
kapsamda makalede belirtilen siirecin yeni bir gelisme olmayip, Soguk Savas’a
paralel sekilde ortaya ¢iktig1 fikri savunulmaktadir.

Akilli kentler ve bu baglamda tartigilan yeni giivenlik paradigmalari son yillar-
da literatiirde hizla tartigilan bir alan olarak 6n plana ¢ikmaktadir. Dr. Ogr. Uyesi
Ebru Tekin Bilbil’in bolimii de “Kentsel Hareketlilik ve Yeni Teknolojiler Kapsa-
minda Giivenlik Tartigmalar” baglikli olup, anilan bolimde cesitli iilke ve sehir
orneklerini karsilastirmali bir bakis acisiyla ele almakta ve olas1 giivenlik agiklarim
tahlil etmeyi hedeflemektedir.

Takdir edilecegi iizere Tiirkiye son yillarda savunma sektorlerinde énemli bir
acilim i¢indedir ve bu alanlarda kendi kendine yeterlilik konusunda ciddi mesafeler
kaydetmektedir. Dr. Hasan Acar da kitabimiz i¢in kaleme aldig1 boliimde Tiirki-
ye'nin ulusal giivenlik politikalar1 ¢ercevesinde yiiriittiigii milli teknoloji projeleri-
nin detaylarini bizlere aktarmaktadir.

Niikleer teknoloji Uluslararasi Iliskiler disiplininde giivenlik ve teknoloji ilis-
kisini analiz eden klasik konu basliklarindan biridir. Niikleer teknoloji ge¢miste
oldugu gibi, giinlimiizde ve gelecekte de literatiirde giivenlik paradigmalarimi sekil-
lendirecek temel etkenlerden biri olacaktir. Dr. Yesim Demir de bdliimiinde iran’m
niikleer teknoloji kapasitesini gelistirmeye yonelik faaliyetlerinin uluslararas: siste-
me etkilerini ¢esitli yonlerde analiz etmektedir.

Teknoloji temelli gelismeler terdr orgiitleri tarafindan yakindan takip edilmek-
tedir. Terdr Orgiitleri eylem kapasitelerini artirmak amaciyla yeni nesil teknolojileri
faaliyetlerine adapte etme konusunda her dénem oldukga yetenekli olmuglardir. Bu
cercevede boliimiinde, Dr. Nese Kemiksiz, teknolojinin terdr érgiitlerinin eylem ve
faaliyetlerine etkilerinin detaylari ile bizlere aktarmaktadir.

Doktora Ogrencisi Beril Hakverir ve Doktora Ogrencisi Sedar Cukur’un birlik-
te kaleme aldiklar1 “Toplumsal Giivenlik Perspektifi: 2011'den Giiniimiize Avrupa
Birligi'nin Teknolojik Smir Yonetimi” baslikli boliim, AB i¢in diizensiz go¢ faali-
yetlerini 6nlemek amaciyla 6nemli bir yontem olarak goriilen sinir giivenligi konu-
sundaki teknoloji temelli gelismeleri analiz etmektedir. Bu kapsamda bdliimde
AB’ne yonelik gdc¢lerin giivenligin etkileri ve AB’nin bu durum karsisinda nasil
onlemler aldiginin analiz edilmesi hedeflenmektedir.

Devletlerin ihtiya¢ duyduklari istihbaratin karsilanmasi agik kaynaklarin orani
cesitli arastirmalara gore %95’lerin {izerine ¢ikmigtir. Bu karsilanma oraninda ise
sosyal medya gok 6nemli bir vasita haline gelmistir. Bu kapsamda Dr. Ogr. Uyesi
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Mehmet Emin Erendor tarafindan hazirlanan boliimiin temel amaci sosyal medya-
nin toplumlar iizerindeki etkisini gostermek ve Neden sosyal medya ihtiyaci var?
sorusuna cevap vermektir. Bu itibarla boliimde Oncelikli olarak istihbarat kavrami
incelenmis ve daha sonrasinda siber istihbarat ve sosyal medya kavramlari analiz
edilmistir.

Insansiz Hava Araglar1 (IHA) teknolojileri son yillarda hem devletlerin terdrle
miicadele stratejilerine hem de terdr Orgiitlerinin yeni nesil eylem kapasitelerinde
etkili bir sekilde kullanilmaktadir. Bu cercevede Dr. Ogr. Uyesi Suat Taskesen,
boliimiinde bu konuyu cesitli yonleriyle analiz etmektedir. Anilan boliimde 6zellik-
le IHA lar araciligiyla klasik savasin arac ve taktiklerinde tecriibe edilen déniisiim
siire¢lerini konu edinmektedir.

Cin, biiyiiyen ekonomisi, artan teknoloji kapasitesi ve askeri giicii kapsaminda
uluslararasi sistemdeki basat aktor roliinii her gegen giin gelistirmektedir. Son yil-
larda Cin, askeri teknolojilerine 6nemli yatirimlar yapmakta ve bu kapsamda askeri
kapasitesini hem savunma hem de saldir1 yoniinden siiratle gelistirmektedir. Dokto-
ra Ogrencisi Figen Aydin da béliimiinde Cin’in askeri teknolojisinin uluslararasi
giivenligi etkilerini detaylar ile irdelemektedir.

Dr. Ogr. Uyesi Bilge Durutiirk’iin boliimii “Kiiresel Siyasette Dijital Cag ve
Dijital Sivil Toplum Kavramlarinin Degerlendirilmesi” baglikli olup, anilan boliim-
de dijital sivil toplum faaliyetlerinin hareket alaninin ve etkinliginin siyaset ve ulus-
lararasi iligkiler disiplini agisindan etkisi, toplumdaki yansimasi ve sonuglar1 negatif
ve pozitif yanlari ile analiz edilmistir.

Siber savunma kapasitesinin tesis edilmesi devletlerin temel ulusal giivenlik
hedeflerin de biri olmakla birlikte, bu alanin sdylem analizleri ile karar vericiler
tarafindan siirekli olarak belirli siyasi amaclar dahilinde giivenliklestirildigi de bir
gergektedir. Dr. Ogr. Uyesi Fulya Koksoy da béliimiinde Kopenhag Ekolii bagla-
minda siber glivenlik kavramina teorik bir bakis agis1 getirmektedir.

2016 yilinda Demokrat Parti se¢im siireglerinin Rus istihbarat servisleri tara-
findan manipiile edildigine yonelik ciddi iddialar se¢im siireglerinin uluslararasi
miidahalenin yeni nesil bir yontemi olarak literatiirde daha fazla ele alinmaya bas-
lanmasina neden olmustur. Bu itibarla se¢imlerin giivenligi i¢ siyasetin yani sira dig
politika agisinda da giderek artan bir 6neme sahiptir. Doktora Ogrencisi Ozkan
Goniil de bu yaklasimlar dahilinde “Blockchain Sistemi ve Se¢im Giivenligi” bas-
likl1 boliimiinde se¢im sistemlerinin giivenligine yonelik yeni nesil tekniklerden
birini detaylar1 ile analiz etmektedir.
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Yapay zeka model, yazilim ve algoritmalari askeri kapasitelerini artirma nok-
tasinda devletler tarafindan yeni bir firsat alan1 olarak goriilmektedir. "Ayrica veri
glinimiizde petrol kadar 6nemli stratejik deger kazanmistir. Sinir asan sorunlarla
miicadelede veri yol gosterici olurken, ulusal giivenlik alaninda da 6nleyici uygu-
lamalar gelistirmek igin énem tagimaktadir." Dog. Dr. Askin Inci Sékmen Alaca ve
dgrencisi Unal Dogan da béliimlerinde beyin ve zeka konusuna deginmekte, yapay
zeka teknolojisi, uygulama alanlar1 ve biiylik verinin toplanmasi-kullanilmasi konu-
lar1 detaylari ile analiz etmektedirler.

Editor

Dr. Ogr. Uyesi Ali Burak Daricih
2020-Bursa
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II. Diinya Savagi sirasinda gelecekleri tehlikeye diisen Bati iilkeleri bilim ve
teknolojide 6nemli adimlar atarak kendilerini korumaya g¢aligtilar. Almanlarin agir
su projesi, Amerikalilarin atom bombasinin yapilmasina yonelik Manhattan Projesi
iilkelerinin enerjilerini canlandirdi ve binlerce bilim adami ve miihendis ulusal
giivenlik i¢in harekete gecerek koordineli arastirmalar yaparak askeri gii¢lerini
artirdilar. II. Diinya Savagi sonunda Ruslarin ve Amerikalilarin kendi iilkelerine
kacgirdiklar1 Alman bilim adamlar1 her iki iilkenin de plutonium ve hidrojen
bombalarmi gelistirmelerine neden oldu. Ingiliz matematikgiler, Alman sifrelerini
¢dzmek icin gosterdikleri ¢aba ile bilgisayar teknolojisinin ilk adimlari attilar ve
radar1 kesfettiler. Ugaklar alaninda 6nemli adimlar atildi.

Bilim adamlar {ilkelerinin savas giicline onemli katkilarda bulundular.
Amerika bilimsel arastirmalar1 organize edecek ve yonetecek etkin sistemler
gelistirdi. Ellerindeki fonlar1 en etkin bigimde dagittilar. Gelismis karar alma
yontemleri Bat1 biirokrasileri arastirma ve kalkinma i¢in bilim adamlarin1 motive
ettiler. Niikleer silahlar Bati kampinda ve Sosyalist kampta lider iilkeler dogurdu.
Bu iilkelerin liderlikleri ideolojilerinden degil ellindeki giice kars1 duyulan saygi ve
korkudan oldu.

1956 yilinda, Amerika, kendi kitasina bolgesel niikleer silah sistemlerinin
erisemeyecegini hesaplayip, Italya ve Tiirkiye gibi miittefik iilkelere Jiipiter fiizeleri
yerlestirirken, birden gokyiiziinden bazi sesler ¢ikararak dolasan Sputnik adi verilen
bir Sovyet uydusunun da kendi iilkeleri iizerinden gegctigini fark ettiler.. Amerika
ulusal giivenligi icin uzay yarisina girdi. Onceleri uzaya sirasiyla kdpek, maymun,
astronot ve kadin astronot gondermekle baslayan uzay yaris1 1969 yilinda Amerika-
lilar'm Ay’a ayak basmasiyla yeni bir doneme girdi.

Tom Hughes adli aragtirmaci “Prometheus’u Kurtarmak: Doért Dev Proje” adli
eserinde bilim adamlarin ortak c¢abasiyla gelistirilen bu projelerin etkilerini ve
diinyay1 nasil degistirdiklerini anlatiyor. Burada anlatilmak istenen bilim adamlar1 ve
devletin ortak cabalartyla yaratilan projelerdir. Bu projelerden ilki ise SAGE Proje-
si'dir. Bu savunma projesi, interaktif, bilgisayara gére yapilandirilmis bilgi isleme
stirecidir. Bu projede miihendisler ve bilim adamlari yonetimde rol alarak aragtirma
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ve gelisme sorunlarmi ¢dziiyorlar. SAGE projesi, askeri-endiistriyel yapilanmanin
ortak yonetim yapisi olusturuyor. Ikinci proje ilk kitalar arasi balistik fiize
sistemlerini olusturan ATLAS projesidir. 1950 yillarinda baslayan bu proje Soguk
Savas donemini ve aerouzay endiistrisini degistirmistir. Fiizelerin yapilmasindaki
karmagik sorunlarin ¢oziilmesi i¢in, proje miihendisleri, bilim adamlart ve
yoneticilerle birlikte 18.000 bilim adami, tekniker ve miithendis projede yer almustir.
70.000 kisi fabrikadan ofiste gorev yapanlara kadar 70.000 kisi bu iste destek
hizmetlerini gerceklestirmistir. Projenin olusturulmasinda 22 endiistri yer almistir.
500 teknik uzmanliga sahip asker de bu projede ¢alismistir. Atlas Projesi kapsamin-
daki caligmalar giintimiizdeki, askeriyeye ve endiistri diinyasma yayilan sistem
miithendisliginin dogmasina neden olmustur. Boston Tiineli projesi degisik bilim
dallarindaki insanlarin birlikte c¢alismalariyla gerceklesmistir. Nihayet, dordiincii
onemli projenin adi ARPA-NET'tir. ARPA-NET, Amerikan askeriyesinde: ‘ileri
Savunma Arastirma Projesi’ adiyla bilinmektedir. ARPA-NET 1968’de Amerikan
BBNet sistemiyle birlesince adi Arpa9-Net olmustur. Arpanet’in amaci dijital
bulgulari cografi olarak ayr1 alanda bulunan bilgisayarlara aktarmaktadir.

Toplum teknolojik basarilarini, sivil, serbest piyasa ortaminda sayesinde
kazandigin1 zannederken gergekler sistem yaklagimlarinin askeriyenin destekledigi
projeler yoluyla gelistigini ortaya koymaktadir. Askeri projeler, MIT, Stanford,
California Berkley, Illinois Universitesi vs gibi birgok egitim kurumunun arastirma
gelistirme ¢aligmalarinda diinyada bir numaraya yiikselmelerine yol agmistir.

1950-1970 yillart arasinda askeri-endiistriyel—iiniversite karmasi yaratici
planlamanin, arasgtirma ve kalkinmanin Onciiliigiinii yapmigtir. Karsilarinda
Sovyetler Birligi gibi askeri teknoloji liretiminde yarigmalar1 gereken bir iilkenin
bulunmas1 ve bu yarigma i¢in iiniversitelere aktarilan fonlar Amerikan enddistrisinin
sigramasina neden olmustur. Sistem kullanimi1 bu devrede gelismistir. Ancak 1970
sonlarma dogru Vietnam savasiyla birlikte gelisme gosteren kars1 kiiltiir degerleri,
askeri-endiistriyel-liniversite yapisini, siyasi, biirokratik, kamu fonlarin1 bos yere
harcayan ve fiziksel ¢evreye yikici etkisi olan bir yapilanma olarak gdriinmesine yol
agmugtir. Ozel tesebbiis devletin teknolojik degismedeki roliinii kiigiimsemistir.
Oysa, Amerikan askerl yapilanmasi Amerikalilar'in kiiltiirlerini ve degerlerini
derinden etkilemistir. Gilinliimiizde, savunma projeleri devam etmekle birlikte
aragtirmalar daha ¢ok karmagik ¢evre, siyaset ve endiistri sonrasi toplumun sosyal
karmasasina yonelmistir.

Trump, baskan secildikten sonra yoneticilerini ve danigsmanlarini askerlerden
secmesi, 1950-70 aras1 Amerika’y1 diinya liderligine gétiiren yapilanmalara geri
dénme arzusunun bir gostergesidir. Bu nedenle savunma biitgesine, ¢evre, saglik
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gibi sorunlari ikinci plana alip, trilyon dolarlar ayirmistir. Saga sola kafa tutmanin
iistiin askeri teknolojiler sayesinde oldugunu anlamis géziikmektedir.

Ote yandan teknoloji temelli gelismelerin Uluslararas: Iliskiler disiplinine
etkisi gegmiste oldugu gibi glinlimiizde de ayni1 6nemde devam etmektedir. Bu
itibarla da son donemlerde “yapay zeka, siber uzay, se¢im giivenligi, drone
teknolojileri, veri giivenligi, sosyal medya” basliklar1 kapsamindaki gelismeler yeni
calisma alanlar1 olarak literatiirde siklikla ele alinmaktadir. Bu kapsamda da bu
eserin hazirlanmasinin disipline 6nemli katk1 sunacagini diisiniiyorum. Bu vesileyle
kitabin yayinlanmasina aracilik eden TESAM’1n degerli ¢alisanlarim editorliiglini
yapan Dr. Ogr. Uyesi Ali Burak Daricili’yr ve katki sunan yazarlari tebrik
ediyorum. Kitaba katki sunan editdr ve yazarlarin teknoloji ve giivenlik konularinda
sahip olduklar1 yenilik¢i bakig agilarini artirarark devam etttirmelerini temenni
ediyorum.

Prof. Dr. Hasan Koni

TESAM Yiiksek Istisare Heyeti Baskani

Kiiltiir Universitesi Ogretim Uyesi
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