SIBER GUVENLIGIi CIN EKSENINDE
ANLAMAK

Uluslararasi sistemin kara, hava ve deniz d¢geni, siber uzayin her gecen gun daha

da yer edindigi yasamlarimizda ana ekseni de sanal dunyanin hegemonyasina

kaydirir durumdadir. Bu hedenle gunumuzde Glkelerin sinirlari, artik, siber alan
olceginde guvenliklestirilmelidir.
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eknolojik gelismeler s6z konusu oldu-

| gunda basat guclerden biri olan Cin

Halk Cumhuriyeti icin siber dunya ol-

dukca onem arz eden bir konudur. Yaklasik

50 yil kadar kendini dis dunyaya kapatarak

ciddi bir teknolojik gelisim kaydedip d6nemli
bir teknolojik altyapi olustur-

mus olan devlet, simdilerde "Sipar ey/em/er/e
Ulkedeki kritik altyapi
dadir. Bir diger ifade ile dev- fonksiyonlarinin zarara
let, sanal dunyada meveut ygratiimasi, internetin,
bilginin ve her turlu
torlerin erisebilecedi bir are- Sanal dosyanin toplum
nay! desteklemeye baslamis dizenine, ekonomik

BM'in mevcut rolUnun tanin-
masina odaklanmis durum-

olan tum kaynaklara, ulus-
lararasi sistemdeki tUm ak-

durumdadir. Ornegdin, kendi
sosyal medya platformla-

r olan Renren, Baidu ya da mulkiyet hakkina, askeri

yisinin de hem dengeli hem de seffaf bir
sekilde yonetilmesine olanak tanimaya yo6-
nelik bir adim olarak degerlendirilebilir. Bu
anlamda da Cin, BM bunyesinde adaletli bir
uluslararasi internet kurumunun olusumu-
nu destekleyerek esasinda hem ulusal hem
de uluslararasi siber guvenlikte
oncu olmak istedigini dile ge-
tirmeye calismaktadir. Bir diger
ifade ile ¢cagin gerekliliklerine
ayak uydurmaya baslamistir.

Tarihsel bir perspektifte konu-
ya yaklasildiginda 6zellikle mi-
lenyumun ilk on yilindan sonra,
bilisim teknolojileri nezdinde
sunulan olanaklar kullanma-

gelisim sUrecine, bireysel ya baslayarak, yeni teknolojik

gelismelere de her gecen sene
daha da bagimli hale gelen Cin

Sina Weibo ile data glvenli- - kapasitesinin gelisimine icin  benimsemeye basladigi

gini yillarca koruyan Cin, ce-
sitli kisitlamalar ya da direkt

olarak uygulamaya koydugu kullaniimasi gibi
sansUr calismalari ile de ken-  etmenlerdir.”

di siber egemenligini yillarca

zarar vermek amaciyla

korumustur. Ancak bu tota-
liter tavir BM'in devlet politi-
kalarinda yer edinmeye baslamasi ile 2020
Ocak'inda, ABD elinde olan sunucularin
(Facebook ya da Twitter gibi sosyal medya
platformlari) ilk asamada politika yapicila-
rin erisimine acarak, asilmaya baslamistir.
Nitekim bu durum, kUresel internet sana-
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BM algisi, teknolojik hegemon-
yasindan tamamen vazgectigi
anlamina da gelmemektedir.
Oyle ki konuya &ézellikle politik
perspektifte yaklasildiginda,
ortak bir bakis ac¢isinin disinda,
yine de Batili Ulkelerden cesitli
noktalarda ayristigr gortlmektedir. Bakildi-
ginda teknolojik gelisiminin arkasinda ice
donuk, disa kapali bir politikanin benimsen-
digi yarim asirhk aliskanlklarin hemen geri-
de birakilmasi da pek kolay degildir. Cin'de
devlet acgisindan siber guvenligi 6nemli ki-
lan konular; “siber eylemlerle Ulkedeki kritik
altyapi! fonksiyonlarinin zarara ugratilmasi,
internetin, bilginin ve her turll sanal dos-



yanin toplum duzenine, ekonomik gelisim
surecine, bireysel mulkiyet hakkina, askeri
kapasitesinin gelisimine zarar vermek ama-
ciyla kullanilmasi gibi etmenlerdir”. Yani as-
liInda bir baska ifade ile yukarida ifade edilen
tehditlere karsi Cin'in uyguladigi politikalar
daha ulusal ve uluslararasi platforma “kis-
men” kapali olmasi suretiyle Batili Ulkeler-
den ayrismaktadir. Daha bir baska ifade ile
de “rakip devletlerin verilerine gizlice ulasa-
bilmesi, siber casusluk yapabilmesi ve diger
Ulkelerin internet tabanl sirketlerinin altya-
pisina siber saldirilar duzenleyebilmesi, dev-
letin bu alanda ciddi bir kapasiteye ulastigi-
ni gozler dnune sermektedir”. Bakildiginda
yurutulen bu politikanin ana yaklasimi “ba-
gimsiz internet teknolojisi olmadan siber
guvenligin saglanamayacadi yonundedir”.

Nitekim 2010 yilinda devletin yayinladigi
Savunma Raporu’'nda da siber alanin
ozellikle ulusal guUvenlik s6z konusu
oldugunda daha da farklilastirilarak
guclendirilmesine yonelik, birtakim
gerekliliklerin alti cizilmistir. Bu anlamda
belli basl yatirimlarin yapilacak oldugunun
vurgulanmasi da énemlidir. Nitekim, Hauke
JohannesGierow2015yilindakicalismasinda,
Cin'in uluslararasi degil, ulusal guvenligi icin
siber guvenlik alaninda birtakim teknolojik

calismalari Uretmeye devam ederken, ayni
zamanda bu alanda kuresel aktorlerin
hegemonyasindan uzaklasma politikasini
da belirli dlctlerde devam ettirdigini ifade
etmeyi unutmamistir.

Diplomatik agidan, Cin'in siber diplomasisi
Uc¢c ana amacg Uzerinde hayat bulmaktadir.
Bunlar:  “Bilisim teknolojilerine yonelik
tehditleri  sinirlandirmak; siber  uzayi
ulusal guvenligi temel alarak gelistirerek
genisletmek; uluslararasi iliskilerin  ana
aktoru ABD ve diger ulkeler basta olmak
Uzere hemdishemdeigtehditlere karsisiber
guvenlik stratejileriolusturmaktir”. Bu politik
yaklasimlar Cin'in Halk Cumhuriyeti'nce
kabul gormus olan “Siber Guvenlik
Kanun”nun ilk maddesinde de oldukca acik
bir sekilde karsimiza ¢cikmaktadir:

“Hukuk kapsamindasiberuzayegemenligini
ulusal, sosyal ve kamu menfaatlerini
koruyarak, vatandaslarin, tuzel Kisilerin
ve diger kuruluslarin yasal haklarinin ve
cikarlarinin korunmasiyla birlikte toplumun
bilgilendirilmesini saglayarak gelisimini
temin etmek.”

Burada ozellikle altinin ¢izilmesi gereken
bir diger husus da ekonomik yaklasimdir.
Nitekim bilisimm hukuku ve adli bilisim uz-
mani Nigar Guliyeva'nin da ifade ettigi gibi
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“devletin herhangi bir kurumuna yapilan
siber saldiri, ulusal guvenligi krize sokarak
devlet kurumlarini ve finans sektérunu etki-

siz hala getirebilir; bu tehlikeyi g6z 6nunde
bulunduran Pekin, siber guvenlik tedbirleri-
ni gerceklestirerek ulusal gu-
venligini koruma altina alma-

ya calismaktadir”. Bu nedenle "Devletin siber
BM nezdinde ortak bir ulusla- guven/,‘k konusunda
gelistirdigi politikalar

rarasli siber guvenlik olusumu-
nu desteklemesinin yani sira,

kin-Washington hattinda gerginlik ortaya
cikmistir. Bakildiginda ozellikle alti ¢izilme-
lidir ki dunya genelinde yer alan ana sunu-
culardan 13'Unun 10'u ABD tekelinde yer
almaktadir. Ustelik bu sunucularin hepsi,
“internet Tahsisli Sayilar ve isim-
ler Kurumu”nun kontrolundedir.
Bu durum ciddi bir teknolojik ge-
lisme kaydeden Cin icin aslinda
rahatsizlik sebebidir. Bu anlamda
icerisinde bulundugumuz dijital

oteki taraftan ulusal guvenlik guclu ulusal guvenlik dénustm cagdinda gelecek ham-

kapasitesinin de gelisimini at-  stqgndartlarinin

lamayan devletin bu durusu
ile rakip Ulkelere risk ve teh-

dit olusturabilecek kozlarin disinda, “diger
da ortaya ciktigi bir gergektir.  (jlkelerin siber

guvenliklerine risk

listirdigi politikalar gucla ulu- Ve tehdit olusturan
sal gUvenlik standartlarinin b/rgizg/'"de

Bir diger ifade ile devletin si-
ber guvenlik konusunda ge-

olusturulmasi disinda, “diger
Ulkelerin siber guvenliklerine

olusturulmasi

izZlemektedir."

risk ve tehdit olusturan bir ciz-
gi” de izlemektedir. Ornegin
2014 yilinda Cinli hackerlarin ABD'ye yonelik
cesitli casusluk faaliyetleri yuruttuklerinin
one suruldugu bir kongrede daha sonra Pe-
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leler de merakla beklenir nitelik-
tedir. Bakildiginda her ne kadar
ortak aklin konusuldugu bir dun-
ya duzeninden bahsediyor olsa
da anarsik bir ortam olan siber
dunyada, yalnizca devletleri degil,
devlet disi aktorleri de unutma-
dan, Cin'in daha da ciddi yatirm-
lar yapacak oldugu beklenmek-

tedir.
O halde diyebiliriz ki standardi
belirleyecek olan dunyayi

belirleyecektir...



